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1 [bookmark: _Toc188022773]总则
[bookmark: _Toc188022774]1.1编制目的
党和国家领导人高度重视城市安全，习近平总书记曾明确提出“统筹发展和安全”，“加强城市基础设施建设，打造宜居、韧性、智慧城市”，“提高公共安全治理水平”，“推动公共安全治理模式向事前预防转型”等要求。上海作为国际化大都市和超大城市，地下管线具有种类多、里程长、更新快的特点，为了更好有效提升上海城市精细化治理水平，构建韧性安全城市，上海市住房城乡建设管理委联合市规划资源局、市交通委、市水务局、市经济信息化委共同发布《上海市城市生命线安全工程建设实施方案》（沪建设施联〔2025〕108号），明确将信息通信纳入本市城市生命线工程范畴，着力防范化解城市重大安全风险，有效提升超大城市精细化治理水平构建韧性安全城市。为了指导本市信息通信业科学构建信息通信管线及其配套设施的风险识别、风险评估、风险分级管控体系，特制定本导则。
[bookmark: _Toc188022775]1.2适用范围
本导则规定了城市生命线安全工程信息通信管线及其配套设施的风险排查与评估的总则、术语、评估原则、风险识别、风险评估、风险分级管控、持续改进与动态管理等内容。
[bookmark: _Toc188022776]1.3 规范性引用文件
本导则引用了下列文件，其中凡是注日期的引用文件，仅注日期的版本适用于本导则。凡是不注日期的引用文件，其最新版本适用于本导则。
GB/T 13861 生产过程危险和有害因素分类与代码 
GB/T 23694 风险管理术语
GB/T 24353 风险管理 原则与实施指南
GB/T 27921 风险管理 风险评估技术
GB/T 28001 职业安全健康管理体系 要求
GB/T33000 企业安全生产标准化基本规范
YD/T 5201 通信建设工程安全生产操作规范
T/CAICI 88—2024 信息通信工程建设安全风险分级管控和隐患排查治理通用要求
《上海市管线管理办法》（上海市人民政府令2025年第17号）
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2 [bookmark: _Toc188022777][bookmark: _Toc515024572][bookmark: _Toc515024421]术语
[bookmark: _Toc184129074][bookmark: _Toc188022778]2.1 城市生命线（Urban lifeline）
城市生命线是一个主要由供水排水系统、燃气系统、电力系统、信息通信系统等在时空上叠加分布而构成的城市基础设施的大系统。
[bookmark: _Toc188022779]2.2 安全风险（Safety risk）
本导则所称的安全风险（以下简称风险）是指信息通信工程在规划、建设、运营过程中发生危险事件或有害暴露的可能性，与随之引发的人身伤害、健康损害或财产损失等危害后果的组合。
[bookmark: _Toc188022780][bookmark: _Toc184129075]2.3 风险点（Safety risk point）
伴随风险的设施、部位、场所和区域，以及在特定部位、设施、设备和场所区域实施的伴随风险的作业活动（过程），或以上两者的组合。
[bookmark: _Toc184129076][bookmark: _Toc188022781]2.4 危险源（Hazard）
可能导致人身伤害和（或）健康损害和（或）财产损失和（或）环境破坏的根源、状态或行为，或其组合。
[bookmark: _Toc184129077][bookmark: _Toc188022782]2.5 危险源辨识（Hazard identification）
识别信息通信工程建设过程中危险源存在并确定其风险特性的过程。
[bookmark: _Toc184129078][bookmark: _Toc188022783]2.6 风险评价（Safety risk assessment）
对危险源导致的风险进行分析、评价、分级，对现有控制措施的充分性加以考虑以及对风险是否可接受予以确定的过程。
[bookmark: _Toc188022784][bookmark: _Toc184129079]2.7 风险分级（Safety risk classification）
通过采用科学合理方法对风险进行定性或定量评价，根据评价结果划分等级。
[bookmark: _Toc184129080][bookmark: _Toc188022785]2.8 风险分级管控（Safety risk classification management and control）
按照风险等级不同、所需资源不同、管控能力不同、管控措施难易程度等因素而确定不同管控层级的风险管控方式。
[bookmark: _Toc184129081][bookmark: _Toc188022786]2.9 生产安全事故隐患（Production safety accident potential）
本文件所称的生产安全事故隐患（以下简称事故隐患）是指工程参建单位从事信息通信工程建设过程中存在违反安全生产相关法律、法规、规章、安全技术操作规程及相关制度，可能导致生产安全事故物的不安全状态、人的不安全行为、管理的缺陷、环境的不安全因素。
[bookmark: _Toc184129082][bookmark: _Toc188022787]2.10 事故隐患排查（Accident potential investigation）
依据国家法律法规、标准和企业管理制度，采取一定的方式和方法，对照风险分级管控措施的有效落实情况，对信息通信工程的事故隐患进行排查的工作过程。
[bookmark: _Toc184129083][bookmark: _Toc188022788]2.11 事故隐患治理（Elimination of hidden risk）
消除或控制事故隐患的活动或过程。
[bookmark: _Toc184129084][bookmark: _Toc188022789]2.12 信息通信管线（information communications pipeline network）
信息通信管线涉及人井、管道及附属相关设施等内容。信息通信管道是为穿放光（电）缆而建设的，应当服从光（电）缆建设需要。因此信息通信管线是需要根据用户线路网结构、中继线路网结构、干线路网结构、专网路网结构所确定的原则纲要进行建设的。它的内容首先表现为管道网的系统和分布，其次是依据汇集到路由上的预测需求确定管道容量，并相互连通覆盖各种不同的客户，最终逐步形成信息通信管道网络。


3 [bookmark: _Toc188022790]评估原则
[bookmark: _Toc188022791]3.1 系统性
运用系统的风险分析方法，识别和分析各类风险及相互间影响，综合评定风险等级。
[bookmark: _Toc188022792]3.2 专业性
发挥专业机构及专家作用，运用信息化技术手段和各行业领域适用的专业评估方法，开展风险评估。
[bookmark: _Toc188022793]3.3 延续性
基于各类风险评估和事故隐患排查资料，评估风险变化情况，实现风险持续更新。
4 [bookmark: _Toc188022794]风险识别
[bookmark: _Toc188022795]4.1 风险点划分原则
风险点划分遵循“大小适中、便于分类、功能独立、易于管理、范围清晰”的原则。信息通信管线宜按照规划、建设、运营阶段以及外部环境划分风险点。
[bookmark: _Toc188022796]4.2 风险点的分类
风险点主要分为静态风险点和动态风险点。静态风险点包括信息通信管线运营时存在的风险，动态风险点包括外力操作及作业活动产生的风险。
5 [bookmark: _Toc188022797]风险评估
[bookmark: _Toc188022798]5.1 评估方法
5.1.1 城市生命线安全工程信息通信管线开展风险评价时，可结合自身可接受风险实际，制定事故（事件）发生的可能性、严重性、风险值的取值标准和评价级别，进行风险评价。
5.1.2 风险评价宜选择风险矩阵分析法（LS），风险矩阵分析法主要适合安全管理方面风险的评价活动。
5.1.3 风险矩阵分析法，R=L×S，其中R是危险性（也称风险度），指事故发生的可能性与事件后果的结合；L是事故发生的可能性；S是事故后果严重性。R值越大，说明该系统危险性大、风险大。
5.1.4 事故发生可能性（L）判定准则
事故发生可能性（L）判定准则按照静态和动态进行分类，具体见表5.1-1及表5.1-2所示。
表5.1-1  事故发生可能性（L）判定准则
	状态
	等级
	标准
	指标要求

	静态
	5
	承载国际海光缆、国家一级干线光缆、长长中继、过江光缆、党政军专用光（电）缆

	年百公里故障率高于考核指标20%

	
	
	管道或人井坍塌
	每年坍塌2次及以上

	
	4
	承载国际海光缆、国家一级干线光缆、长长中继、过江光缆、党政军专用光（电）缆
	年百公里故障率高于考核指标，但不大于20%

	
	
	承载二级干线、长长中继、长市中继光缆及重要的客户
	年百公里故障率高于考核指标的20%

	
	
	管道或人井坍塌
	每年坍塌1次

	
	3
	承载国际海光缆、国家一级干线光缆、长长中继、过江光缆、党政军专用光（电）缆
	年百公里故障率不大于考核指标

	
	
	承载二级干线、长长中继、长市中继光缆及重要的客户
	年百公里故障率高于考核指标，但不大于20%

	
	
	承载本地网中继光缆、用户光（电）缆及重要的客户
	年百公里故障率高于考核指标20%

	
	
	人井盖（含口圈、上覆）
	每年维修、更换5次及以上

	
	2
	承载二级干线、长长中继、长市中继光缆及重要的客户
	年百公里故障率不大于考核指标

	
	
	承载本地网中继光缆、用户光（电）缆及重要的客户
	年百公里故障率高于考核指标，但不大于20%

	
	
	人井盖（含口圈、上覆）
	每年维修、更换3次及以上

	
	1
	承载本地网中继光缆、用户光（电）缆及重要的客户
	年百公里故障率不大于考核指标

	
	
	人井盖（含口圈、上覆）
	每年维修、更换1次


注：考核指标按照工信部YD/T 3113-2016《共建共享的电信基础设施维护技术要求的标准》,干线光缆年百公里故障率≤0.4次，本地网光缆年百公里故障率≤1.2次。
表5.1-2  事故发生可能性（L）判定准则
	状态
	等级
	标准
	满足条件

	动态
	注
	市政道路施工
	1）巡线人员与监护人员进行施工现场交底；
2）监护人员在外力施工期间应全程进行旁站式监护；
3）监护人员发现施工影响信息管线设施安全时，立即制止危害信息管线的施工行为，并及时向运维分中心报告；
4）维护中心加强施工现场监护工作的检查指导；
5）人井盖的遗失、移位、倾斜；
6）道路拓宽时，人井的位置如果由人行道改为车行道。


注：表中“满足条件”6个条件都满足时，等级按1级计算；满足5个条件时，等级按2级计算；满足4个条件时，等级按3级计算；满足3个条件时，等级按4级计算；满足1-2个条件时，等级按5级计算。
5.1.5 事件后果严重性（S）判定准则
表5.1-2  事件后果严重性（S）判定准则
	等级
	法律、法规及其他要求
	人员≥
	财产损失（万元）
	影响用户数（户）
	单位形象

	5
	违反法律、法规、标准
	死亡
	>100
	≥50万用户
	重大国际国内影响

	4
	潜在违反法规、标准
	丧失劳动能力
	>50
	≥10万用户
	行业内、省内影响

	3
	不符合上级单位或行业的安全方针、制度、规定等
	截肢、骨折、听力 丧失、慢性病
	>10
	≥3万用户
	地区影响

	2
	不符合单位的安全操作规程
	轻微受伤、间歇不舒服
	<10
	≥1万用户
	单位及周边范围

	1
	完全符合
	无伤亡
	无损失
	< 1万以下用户
	没有受损


注：事件后果严重性（S）判定准则以“法律、法规及其他要求、人员、财产损失、单位形象”中损失最大的一项计取。
[bookmark: _Toc188022799]5.2 风险级别
根据评价结果按从严从高的原则判定风险级别，从高到低分为重大风险、较大风险、一般风险和低风险四级，分别用红、橙、黄、蓝四种颜色标示。
5.2.1 重大风险颜色是红色/极其危险，采用风险矩阵分析法的R值介于20-25为重大风险。
5.2.2 较大风险颜色是橙色/高危危险，采用风险矩阵分析法的R值介于15-16为较大风险。
5.2.3 一般风险颜色是黄色/显著危险，采用风险矩阵分析法的R值介于9-12为一般风险。
5.2.4 低风险颜色是蓝色/轻度或可接受危险，采用风险矩阵分析法的R值小于9为低风险。
表5.2  风险矩阵表
	可能性L
严重性S

	1
	2
	3
	4
	5

	1
	1
	2
	3
	4
	5

	2
	2
	4
	6
	8
	10

	3
	3
	6
	9
	12
	15

	4
	4
	8
	12
	16
	20

	5
	5
	10
	15
	20
	25



5.3 风险控制措施
5.3.1 静态风险控制措施见表5.3。
表5.3  风险等级判定准则（R）及控制措施
	风险程度
	等级
	应采取的行动或控制措施
	实施期限

	20-25红色标识
	重大
	1）对沿线管道全程管道、人井全面监测；
2）在采取措施降低危害前，不能继续作业，对改进措施进行评估。
	立即

	15-16橙色标识
	较大
	1）对沿线管道全程管道、人井全面监测；
2）采取紧急措施降低风险，建立运行控制程序，定期检查、测量及评估。
	立即或近期整改

	9-12黄色标识
	一般
	1）进局人井、交通要道、改扩建路段、道路坍塌、超期服役管材、井盖遗失、人井故障、火灾等关键段落；
2）可考虑建立目标、建立操作规程，加强培训及沟通。
	2年内整改

	1-8蓝色标识
	低风险
	1）进局人井、交通要道、改扩建路段、道路坍塌、超期服役管材、井盖遗失、人井故障、火灾等关键段落；
2）可考虑建立操作规程、作业指导书但需定期检查。
	有条件、有经费时治理


5.3.2 规划阶段风险控制措施应符合下列要求：
1 信息通信管线规划应符合上位规划要求，在确定信息通信管线位的具体位置时，应符合信息通信行业相关标准、规范的要求。
2 其他管线与信息通信管线的最小净距应符合相关标准、规范的要求。
3 信息通信管线工程规划、建设应满足市相关行政管理部门行政许可要求。
5.3.3 施工动态风险控制措施应符合下列要求：
1 施工前应了解规划与设计方案，根据地下管线分布、周边设施等情况，做好风险预判并制定应急措施。
2 施工中应了解外力施工的概况、监护范围、施工工艺；审阅施工图纸、施工方案，地下管线保护方案，根据影响程度安排监护人员、时间及周期。监护过程中检查和监督施工单位是否按照拟定施工方案进行施工；施工影响区城与管线存在交越或平行时，是否按照管线保护方案采取了安全保护措施，是否保持了安全距离等；施工过程中，安排专人对施工质量进行全程监控，如对人井内的光（电）缆进行观察，检查人井内的水流、光（电）缆有无异常。
3 验收后应做好交付成果管理及防护工作，防止第三方破坏。并对风险控制措施的实施效果进行回顾和总结，分析措施是否有效，是否需要进行调整和改进。
5.3.4 其他动态风险控制措施应符合下列要求：
1 运维中心接到报告相关风险信息，应立即安排人员到现场处置。
2 及时了解市政道路施工、地块施工等动态信息，根据外力施工影响程度落实安全保护措施。
3 因道路拓宽，人井位置处于车行道时，应及时更换更高等级的人井上覆。
4 及时处理人井盖的遗失、移位、倾斜等问题，以防发生次生灾害。
6 [bookmark: _Toc188022800]风险分级管控
[bookmark: _Toc188022801]6.1 风险管控层级
分级管控应遵循风险越大，管控级别越高的原则，上级负责管控的风险下级必须同时负责管控，并逐级落实具体措施。对于操作难度大、技术含量高、风险等级高、可能导致严重后果的作业活动应重点进行管控。
信息通信管线运维单位应合理确定各级风险的管控层级。
公司级：重大风险，红色
项目级：较大风险，橙色
班组级：一般风险，黄色
岗位级：轻度风险，蓝色
[bookmark: _Toc188022802]6.2 风险管控清单
6.2.1 风险评价后应编制《信息通信工程建设安全风险分级管控清单》,包括风险部位、风险名称、风险等级、管控层级、管控措施等，明确责任部门和责任人，并按照规定及时更新。
6.2.2 风险管控措施应围绕工程技术、安全管理、个人防护、教育培训、应急处置五个方面制定，实施前应进行评审。
[bookmark: _Toc188022803]6.3 风险管控措施
6.3.1 信息通信管线运维单位应对重大风险制定专项管控方案，明确专项管控措施。管控方案主要包括重大风险基本信息、管控目标或任务、管控组织及职责、动态监测计划、应急处置措施、定期评估改进、应急演练要求等内容。
6.3.2 各级信息通信管线运维单位可以结合本区域合作单位、从业人员、管理措施、环境条件、现场状况等因素，上调安全风险等级，但不得下调。应高度关注作业活动中和危险源变化后的风险状况，动态评估、调整风险等级和管控措施，确保风险始终处于受控范围内。
[bookmark: bookmark10][bookmark: _Toc188022804]6.4 风险告知
6.4.1 信息通信管线运维单位应将信息通信管线安全风险、管控措施或者管控方案告知相关单位和人员，并作为安全生产培训的一项重要内容，确保相关岗位人员能够熟悉本岗位存在的安全风险及相应的管控措施。
6.4.2 对从事重大、较大风险的工作岗位制作岗位安全风险告知卡，标明主要安全风险、可能引发事故隐患类别、事故后果、管控措施、应急措施及报告方式等内容。
7 [bookmark: _Toc188022805]持续改进与动态管理
[bookmark: _Toc188022806]7.1 持续改进
7.1.1 信息通信管线运维单位根据风险分级管控和事故隐患排查治理工作运行情况，及时修正发现的问题和偏差，持续改进提升，不断提高安全水平。
7.1．2 每年至少对风险分级管控机制的有效性、适应性进行一次系统性评审。根据评审结果，对危险源辨识、风险分析、风险评价、风险分级管控等各环节持续完善。
[bookmark: _Toc188022807]7.2 动态管理
风险分级管控清单每年应更新一次。当发生以下变化时应及时进行辨识、评价和更新。
7.2.1 法律法规、规范性文件等增减、修订变化所引起风险程度改变的；
7.2.2 发生事故后，针对事故原因或其他信息发生新的认识，需要对相关危险源重新辨识的；
7.2.3 组织机构发生重大调整的；
7.2.4 风险程度变化后，需要调整风险控制措施的；
7.2.5 采用新工艺、新技术、新材料、新设备以及其他生产条件发生变更的。

